SUPER CARGO LOGISTIC SAS

POLITICA DE TRATAMIENTO DE DATOS PERSONALES

1. INTRODUCCION

Esta politica para el Tratamiento de Datos Personales (En adelante, la Politica) incluye informacion de
interés para los titulares de los Datos Personales recolectados y tratados por Super Cargo Logistic S.A.S.
(En Adelante Super Cargo)

En esta Politica se encuentra la informacidn relacionada con el tipo de datos recolectados y tratados
por Super Cargo; las obligaciones de Super Cargo en su calidad de responsable, asi como de los
Encargados del Tratamiento; las finalidades del Tratamiento; los derechos de los titulares; el
Tratamiento de los Datos Sensibles; los mecanismos para proteger los derechos de los Titulares de la
informacién, entre otros temas relevantes.

2. ALCANCE

Esta Politica aplica para toda la informacién personal registrada en las Bases de Datos de Super Cargo,
los cuales pertenecen a las personas naturales, Titulares de la informacién, que han autorizado a Super
Cargo para manejarlos de conformidad con los lineamientos corporativos y la presente Politica.

3. DEFINICIONES.

Para todos los efectos propios del presente aviso de privacidad entiéndase las siguientes definiciones:

a. Anadlisis de datos: significa el proceso de examinar un conjunto de datos para descubrir patrones
ocultos, correlaciones desconocidas, tendencias, preferencias y otras informaciones utiles para
fines de investigacion.

b. Autorizacidon: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

c. Aviso de privacidad: Comunicacion escrita generada por el responsable, dirigida al Titular para
el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia
de las politicas de Tratamiento de datos personales y de la informacién que le seran aplicables,
la forma de acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los
datos personales.

d. Base de Datos: Conjunto organizado de datos personales, recopilados para los diferentes fines
de la empresa y que estén sujetos a Tratamiento.

e. Super Cargo: Persona juridica, propietaria y encargada de administrar operativa y
funcionalmente el tratamiento de datos para los fines que la empresa requiera, considerada en
este documento como responsable de los datos personales.

Cliente: Son las personas naturales o juridicas vinculadas comercialmente a Super Cargo para la

adquisicidn de servicios.

g. Dato personal: Es la informacidn relacionada con una persona natural o juridica identificada o
identificable, determinada o determinable. Puede referirse directamente a datos como nombre,
direccion y numero de teléfono.

h. Dato Privado: Es aquel dato personal que por su caracter intimo o reservado es relevante
Unicamente para el titular.
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Dato publico: Es el dato que no es semiprivado, privado o sensible. Son publicos los datos que
han sido manifiestamente publicos por el titular de los datos o que se encuentran en
plataformas gubernamentales de acceso libre al publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales, y en sentencias judiciales debidamente ejecutoriadas que no estén sujetas a
reserva.

Datos personales sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar discriminacién, tales como los que revelan el
origen racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promuevan
intereses de cualquier partido politico, o que garanticen los derechos y garantias de partidos
politicos de oposicién, asi como los datos relativos a la salud, la vida sexual y los datos
biométricos y genéticos asi como de las informaciones que requieren los mas altos estandares
de proteccidon contra el acceso no autorizado para asegurar la privacidad o seguridad de un
individuo y que requieren consentimiento de forma especifica y destacada para fines
especificos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable del
Tratamiento.

Habeas Data o Proteccion de Datos Personales: Es el derecho que tiene el titular de los datos
personales de exigir de las administradoras y responsables de los mismos el acceso, la inclusién,
exclusién, correccidn, adicidn, actualizacidn, rectificacion u oposicion de los datos, asi como la
limitacién en su divulgacién o cesién.

. Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o

en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Territorio: Se refiere a las dreas geograficas en las cuales Super Cargo ofrece sus servicios.
Titular del Dato Personal: Persona natural o juridica, cuyos datos personales sean objeto de
Tratamiento. Para dar contexto a la presente politica, los titulares podrian ser: a)
accionistas/beneficiarios, b) clientes; c) proveedores; d) trabajadores; e) contratistas; f) todas
aquellas personas no vinculadas a Super Cargo y sobre las cuales se realice tratamiento de datos
personales.

Transferencia internacional de datos: Significa la transferencia transnacional de datos
personales, fuera del territorio de donde fueron recopilados, por cualquier medio, incluyendo
el acceso a datos desde fuera del pais donde fueron recolectados y el uso de tecnologia de
almacenamiento en la nube.

Transferencia: Cualquier divulgacidon, comunicacion, copia o movimiento de datos de una parte
a otra, independientemente del medio, incluyendo, pero no limitandose a transferencias por
medio de una red, transferencias fisicas, transferencias de un medio o dispositivo a otro, o por
acceso remoto a los datos. La transferencia de datos tiene lugar cuando el responsable del
Tratamiento de datos personales envia la informacion o los datos personales a un receptor, que
se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de estos dentro o
fuera del territorio de donde fueron recopilados cuando tenga por objeto la realizacién de un
Tratamiento por el Encargado por cuenta del responsable.
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Tratamiento: Incluye, pero no se limita a toda operacidn realizada con datos personales, como
las que se refieren a la recoleccidn, produccién, recepcién, clasificacién, utilizacién, acceso,
reproduccion, transmision, distribucidn, procesamiento, archivo, almacenamiento, eliminacion,
evaluacion o control de la informacién, modificacién, comunicacién, transferencia, difusion,
extraccidn, etc., por medios automatizados o cualquier otro medio.

4. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

Los principios que se relacionan a continuacién son los lineamientos que deben ser respetados por
Super Cargo en los procesos de recoleccién, almacenamiento, uso y tratamiento de datos personales.

VI.

Acceso y circulacion restringida: Los datos proporcionados por los Titulares sélo podran ser
accedidos por personas internas o terceros debidamente autorizados. El Titular de la
informacién podra, en cualquier momento, acceder, rectificar, cancelar y oponerse al
tratamiento de sus datos personales.

Confidencialidad: Todas las personas previamente autorizadas por Super Cargo que
intervengan en el tratamiento de datos personales estaran obligadas a garantizar la reserva de
la informacioén, incluso después de finalizar su relacion con cualquiera de las tareas que
impliquen el tratamiento de datos personales. Para ello, la empresa garantizara la firma de
acuerdos de confidencialidad y no divulgacidn de informacién, que creardn una obligacion de
custodia de la informacidn por tiempo indefinido, como obligacidn complementaria a su secreto
profesional.

Exactitud: La informacidn sujeta a Tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible, adicionalmente la Compafiia Unicamente recabard los datos
adecuados pertinentes y limitados que le permitan ejercer la finalidad prevista. Super Cargo
adoptara todas las medidas razonables y necesarias para suprimir, y/o rectificar los datos
personales del interesado.

Finalidades especificas: El tratamiento de los datos personales debera ser compatible con las
finalidades informadas previamente al Titular, previstas en el punto 17, estando prohibido a
Super Cargo utilizar los datos para fines distintos a los autorizados por el titular. La finalidad
debera ser comunicada al titular desde el inicio. Todos los datos personales recopilados por la
Compania deberan responder a un propésito especifico y no podran ser procesados con fines
incompatibles con el objeto social de Super Cargo, ni con una finalidad distinta a la inicialmente
informada al titular.

Lealtad: No se podran recopilar datos personales mediante medios fraudulentos, engafiosos o
desleales. Todos los datos personales recopilados por la empresa para los fines de su objeto
social deberan ser obtenidos de manera directa, clara y siempre en concordancia con las
finalidades previstas en la Ley.

Legalidad: Dado que el tratamiento de datos personales es una actividad reglamentada, los
principios y el tratamiento de datos personales aqui descritos estardn sujetos a las leyes del pais
donde se recopilaron, asi como a sus respectivas constituciones, resoluciones, decretos,
jurisprudencia y referencias normativas internacionales desarrolladas por organismos y
autoridades competentes.
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Licitud o Legitimacion: El tratamiento de datos solo podra realizarse con el consentimiento
previo, expreso e informado del Titular de los Datos. Ningun dato personal podra ser obtenido
o divulgado sin autorizacién previa, o en ausencia de un mandato legal que exima del
consentimiento. Para que el tratamiento de datos sea licito, siempre deberd tratarse bajo el
consentimiento expreso del Titular.

Limitacidon de la conservacion: Los datos personales recopilados por la compafiia deberan
conservarse por una cantidad de tiempo que no supere el periodo necesario establecido por la
compafiia para sus fines dispuestos, a no ser que taxativamente asi lo autorice el titular de estos.
Responsabilidad: Super Cargo serd Responsable del tratamiento de datos personales, asi como
del cumplimiento integral de lo dispuesto en su politica de proteccion de datos. Motivo por el
cual, en caso de ser solicitado por el titular de los datos o cualquier autoridad competente,
tendrd la obligacion de demostrar que el tratamiento de datos a su cargo se lleva a cabo de
conformidad con las disposiciones establecidas al interior de la compaiiia y segun lo dispuesto
en la legislacion de cada pais donde son tratados los datos.

Seguridad: Toda informacidn sujeta a tratamiento por Super Cargo se maneja con todas las
medidas técnicas, tecnoldgicas, humanas y administrativas que se encuentren al alcance de la
companiia y que sean necesarias para otorgar seguridad a los registros y datos otorgados por los
titulares de la informacion en aras de evitar adulteracién, pérdida, dafo accidental, consulta,
uso o acceso no autorizado o fraudulento.

Transparencia: Toda informacidn o comunicacidn relativa al tratamiento de datos personales
debera ser facilmente accesible y facil de entender, utilizando un lenguaje sencillo y claro que
le permita al Titular del derecho entender en cualquier momento y sin restricciones toda la
informacién necesaria acerca de la existencia de los datos que le conciernen, respetando
siempre el secreto comercial y Know-how de la compaiiia.

CONSENTIMIENTO Y AUTORIZACION DEL TITULAR.

El consentimiento y autorizaciéon del titular de los datos personales es un requisito legal y constitucional
gue Super Cargo, como responsable del tratamiento de datos personales debe cumplir. En
consecuencia, el consentimiento deberd cumplir con los siguientes presupuestos:

PREVIO: La autorizacién del titular de la informacién debera ser obtenida antes de cualquier
tipo de tratamiento de datos personales.

EXPRESO: La autorizacion debe otorgarse de forma libre, inequivoca, clara y especifica.
INFORMADO: El titular debe comprender claramente el propdsito del tratamiento de sus datos
personales y finalidades asociadas.

ESPECIFICO: El consentimiento para el tratamiento de datos personales sensibles debe
especificar la finalidad del tratamiento, para que el titular esté al tanto de cdmo se utilizaran sus
datos personales.

Asi mismo, las personas con las que Super Cargo tenga relaciones comerciales diferentes, deberan
firmar una autorizaciéon donde acepten el tratamiento de sus datos personales conforme lo descrito en
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el presente documento. Este procedimiento de autorizacidn consentida asegura que Super Cargo ha
informado al titular de los datos personales, sobre la recoleccion y el uso de su informacién personal
para los fines determinados. Ademas, se le informara sobre la opcidn de conocer cualquier alteracién
o modificacién de la informacion y el uso especifico que se le ha dado. Esto garantiza que el titular
adopte decisiones informadas en relacidon con sus datos personales y controle su uso.

6. FORMA Y MECANISMOS PARA OTORGAR LA AUTORIZACION.

La autorizacién podrd constar en un documento fisico, electrénico, mensaje de datos, Internet,
WhatsApp, sitio web o también de manera verbal o telefénica, o en cualquier otro formato que permita
garantizar su posterior consulta; o mediante una conducta inequivoca del Titular que permita concluir
de forma razonable que otorgd la autorizacién; o a través de un mecanismo técnico o tecnoldgico
idoneo mediante el cual se pueda concluir de manera inequivoca que, de no haber obtenido el
consentimiento del Titular, los datos nunca hubieren sido recolectados ni almacenados en la base de
datos.

Con el procedimiento de autorizacién consentida se garantiza que el Titular de los Datos Personales ha
sido informado de que su informacidn serd recolectada y utilizada para fines determinados y conocidos,
conforme a la presente Politica y al correspondiente Aviso de Privacidad, asi como del derecho que le
asiste para solicitar el acceso, la actualizacién, rectificacidon o eliminacidn de sus Datos Personales en
cualquier momento, a través de los mecanismos puestos a su disposicion por Super Cargo.

Lo anterior con el fin de que el Titular tome decisiones informadas con relacién a sus Datos Personales
y pueda ejercer control sobre el uso de su informacién.

Super Cargo, en su calidad de encargado, implementa medidas técnicas, humanas y administrativas
para garantizar la confidencialidad, integridad y seguridad de la informacion tratada, y se compromete
a limitar el uso de los datos personales Unica y exclusivamente a las finalidades autorizadas por el
responsable del tratamiento y por la ley.

7. PRUEBA DE LA AUTORIZACION

Super Cargo adoptara las medidas necesarias para mantener registros, soportes o mecanismos técnicos
y tecnoldgicos idéneos que permitan acreditar la obtencidn, fecha, medio y alcance de las
autorizaciones otorgadas por los titulares de los datos personales cuando actie en calidad de
responsable del tratamiento, garantizando su trazabilidad y posterior consulta conforme a lo previsto
en la Ley 1581 de 2012 y el Decreto 1377 de 2013.

En los casos en que Super Cargo actle como encargado del tratamiento, la prueba de la autorizacién
corresponderad al cliente responsable del tratamiento, quien la obtiene directamente de los titulares a
través de los canales, plataformas o medios que disponga para tal fin. No obstante, Super Cargo
conservara evidencia documental o digital que permita demostrar que el tratamiento de los datos
personales se realiza por cuenta, bajo instrucciones y con base en la autorizacidn otorgada al
responsable.
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Super Cargo garantizara que dichos mecanismos permiten verificar, en cualquier momento, la
existencia de la autorizacién y el cumplimiento de los principios de legalidad, libertad, transparencia y
finalidad aplicables al tratamiento de datos personales.

8. AVISO DE PRIVACIDAD

El Aviso de Privacidad es el documento fisico, electrénico o en cualquier otro formato, que se pone a
disposicion del Titular para informarle sobre el tratamiento que Super Cargo dard a sus datos
personales, con anterioridad al momento en que se realice su recoleccidn.

A través de este documento, Super Cargo informa al Titular sobre la existencia de la presente Politica
de Tratamiento de Datos Personales, los fines especificos del tratamiento, los derechos que le asisten
como titular, la forma de ejercerlos y los canales de contacto habilitados para la atencién de consultas
y reclamos.

Cuando Super Cargo actue en calidad de responsable del tratamiento, pondra directamente a
disposicion de los titulares su Aviso de Privacidad, el cual contendra toda la informacion necesaria para
garantizar el principio de transparencia y el consentimiento informado.

Por su parte, cuando Super Cargo actue en calidad de encargado del tratamiento, el Aviso de Privacidad
sera el dispuesto por el cliente responsable del tratamiento, quien obtiene la autorizacidn del titular a
través de los Términos y Condiciones y politicas de privacidad que el cliente acepta a través de los
canales destinados para dicho fin. En estos casos, Super Cargo respetara los términos de dicho Aviso y
se limitara a realizar el tratamiento de los datos personales conforme a las instrucciones del
responsable y a las finalidades autorizadas.

Super Cargo asegurara que los mecanismos mediante los cuales se pone a disposicion el Aviso de
Privacidad sean claros, accesibles y verificables, y que permitan al Titular conocer en todo momento el
alcance y las condiciones del tratamiento de sus datos personales.

9. OBTENCION DE DATOS PERSONALES

Super Cargo, en el desarrollo de su actividad empresarial y en cumplimiento de sus obligaciones legales
y contractuales, podra realizar diversas formas de tratamiento de datos personales, incluyendo, pero
sin limitarse a, la recoleccién, almacenamiento, uso, administracién, circulacién, transmision,
transferencia y eliminacién de informacién de los titulares, conforme a lo dispuesto en el presente
documento y en su correspondiente Aviso de Privacidad.

La obtencién de datos personales podra realizarse, entre otros, a través de los siguientes medios: a)
registro y uso del sitio web oficial de Super Cargo; b) interaccion en las redes sociales institucionales
(WhatsApp, Facebook, Instagram u otras en las que Super Cargo sea titular o administrador); c) entrega
de datos personales a los colaboradores o representantes autorizados de Super Cargo para fines
administrativos, comerciales o contractuales; d) suscripcién de contratos, alianzas, convenios o
acuerdos comerciales con Super Cargo; f) registro y ejecuciéon de contratos comerciales como Cliente,
Proveedor o Contratista; g) firma de contratos laborales, de prestacion de servicios o de vinculaciéon
temporal con la compaiiia o mediante outsourcing.

Super Cargo recolectara uUnicamente los datos personales estrictamente necesarios para el
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cumplimiento de las finalidades legitimas previamente informadas al titular y conservara la informacion
unicamente durante el tiempo necesario para el desarrollo de las actividades y obligaciones derivadas
de dicha finalidad.

Super Cargo garantizara el respeto por los principios de legalidad, libertad, transparencia, finalidad y
proporcionalidad en todos los procesos de obtencién y tratamiento de datos personales, asegurando
qgue los mecanismos de consentimiento utilizados permitan al titular manifestar su autorizacion de
manera libre, previa, expresa e informada.

9.1. RECOLECCION DE DATOS PERSONALES DE LOS EMPLEADOS O CANDIDATOS.

La informacion de los datos personales de empleados y/o candidatos se realizara de la siguiente
manera:

A través de las hojas de vida de los candidatos.

A través del contrato de trabajo o de prestacidon de servicios.

A través de los documentos obligatorios de admision enviados por el empleado.

A través de las hojas de vida enviadas por companias temporales.

A través de la inscripcion en plataformas donde se publican vacantes de empleo.

Mediante el uso de listas de entrada de los empleados a las instalaciones de la empresa.

En el desarrollo de entrevistas de trabajo o realizacidn de pruebas.

Mediante el envio de informacion por parte de empresas que tengan la calidad de cazatalentos
y los titulares hayan suministrado los datos.

i. Eneldesarrollo de exdmenes médicos de admisién, periddicos o de salida.

j.  Mediante formatos de afiliacién, de acuerdo a la legislacién aplicable.

k. Durante su contrato de trabajo cuando sea necesario para realizar tramites legales o de recursos
humanos internos.
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9.2. RECOLECCION DE DATOS PERSONALES DE CONTRATISTAS, TERCEROS-CONTRATISTAS Y/O
PROVEEDORES.

La recoleccion de datos personales de los contratistas. terceros-contratistas y/o proveedores se
realizara de las siguientes formas:

A través de ofertas de servicios.

A través del intercambio de correos electrénicos.

A través del contrato de prestacion de servicios.

A través del contrato de cooperacién.

A través de la firma de un compromiso de confidencialidad (NDA).

A través de portafolios de servicios.

A través de reuniones o comunicaciones telefénicas.

A través de acuerdos o alianzas.

A través de cualquier otra forma contractual que evoque deberes y obligaciones para las partes.
10 A través de formularios de conocimiento de proveedores y contratistas.
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9.3. RECOLECCION DE DATOS PERSONALES DE CLIENTES

La recoleccidn de datos personales de los clientes se realizard de las siguientes formas:

A través de ofertas de servicios presentadas por Super Cargo.

A través del intercambio de correos electrdnicos.

A través del contrato de prestacion de servicios.

A través del contrato de cooperacién.

A través de la firma de un compromiso de confidencialidad (NDA).
A través de portafolios de servicios.

A través de reuniones o comunicaciones telefénicas.

A través de contratos como clientes.

A través de contratos de licenciamiento

A través de formularios de conocimiento de clientes.

A través de cualquier otra forma contractual que evoque deberes y obligaciones para las partes.
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9.4. RECOLECCION DE DATOS PERSONALES DE ACCIONISTAS, BENEFICIARIOS Y/O SUS
REPRESENTANTES

La recoleccion de datos personales de los accionistas, beneficiarios y/o sus representantes se realizara
de las siguientes formas:

a. Através de la suscripcidon de acciones.

b. Mediante reuniones de érganos directivos o asambleas generales de accionistas, beneficiarios
y sus respectivas convocatorias.

c. A través del intercambio de correos electrénicos u otros medios de comunicacién con los
accionistas y beneficiarios.

10. TRATAMIENTO DE DATOS PERSONALES.

Super Cargo implementard todos los mecanismos iddneos, técnicos, humanos y administrativos
necesarios para mantener un registro detallado de cuando y cémo se obtuvo la autorizacién por parte
de los titulares de los datos personales para su tratamiento, cuando actie como responsable del
tratamiento.

Cuando Super Cargo actue como encargado del tratamiento, conservard evidencia de que la
informacidén se procesada por cuenta y bajo las instrucciones del cliente o proveedor responsable.

Para todas las bases de datos comprendidas dentro del alcance de esta politica, los accionistas,
beneficiarios, empleados, contratistas, proveedores, clientes y demas terceros con los que Super cargo
mantenga relaciéon comercial o juridica deberan observar las siguientes disposiciones:
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Principios generales:

i. Solo podran solicitarse, recolectarse y usarse los datos personales estrictamente
necesarios para cumplir la finalidad legitima para la cual fueron requeridos, conforme a
los principios de finalidad, necesidad, proporcionalidad, legalidad y transparencia.

ii. Nose podran recolectar datos personales sin la debida autorizacién del titular, salvo los
casos expresamente permitidos por la ley (por ejemplo, datos de naturaleza publica).

iii. Queda prohibida la obtencion de datos personales mediante practicas ilegales o
deshonestas, tales como el engaio, el fraude o la suplantacion.

iv. Todos los datos personales deberdn ser veraces, completos, exactos, actualizados,
comprobables y comprensibles, evitando su adulteracidn o error.

v. Super Cargo adoptard medidas de seguridad apropiadas para proteger los datos
personales contra el acceso no autorizado, pérdida, alteracidn o uso indebido.

b. Seguridad y confidencialidad:

i.  La informacidon personal tratada por Super Cargo contard con las medidas técnicas,
humanas y administrativas necesarias para garantizar su seguridad y confidencialidad.

ii. Todos los empleados, contratistas, proveedores y clientes de Super Cargo estan
obligados a mantener la reserva de la informacién personal, incluso después de
finalizada la relacion contractual o comercial, salvo en el caso de datos de caracter
publico o cuando exista orden de autoridad competente

11. DEBERES DE SUPER CARGO EN EL TRATAMIENTO DE LOS DATOS PERSONALES

Super Cargo como responsable del tratamiento debera cumplir los siguientes deberes:

Q

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del Derecho de Habeas Data.
Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva autorizacién
otorgada por el titular.

Informar debidamente al titular sobre la finalidad de la recoleccién de la autorizacion y los
derechos que le asisten por virtud de la autorizacién otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracidn, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Velar porque la informacién que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al encargado del tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacidn suministrada a este se mantenga actualizada.
Rectificar la informacidon cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento.

Implementar las medidas de seguridad tecnoldgicas, administrativas y fisicas necesarias y
razonables para salvaguardar la seguridad e integridad de la informacidn.
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Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo tratamiento
esté previamente autorizado de conformidad con lo previsto en la ley.

Exigir a quienes tengan la calidad de encargados del tratamiento, el respeto a las condiciones
de seguridad y privacidad de la informacion del titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.

Informar al encargado del tratamiento cuando determinada informacion se encuentra en
discusion por parte del titular, una vez se haya presentado la reclamacion y no haya finalizado
el trdmite respectivo.

Informar a solicitud del titular sobre el uso dado a sus datos.

Informar al Encargado cuando determinada informacion se encuentra en discusion por parte
del Titular, una vez se haya presentado la reclamacion y no haya finalizado el trdmite respectivo;
Informar a la autoridad de proteccién de datos cuando tenga evidencia de que se han
presentado violaciones a los cédigos de seguridad y existan riesgos en la administracion de la
informacidn de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio, asi como la Superintendencia de Transporte.

Adoptar politicas internas y procedimientos claros para garantizar el cumplimiento de la
normativa sobre protecciéon de datos personales, incluyendo protocolos de respuesta ante
incidentes de seguridad y gestién de brechas de datos.

Designar un responsable interno o area encargada de la proteccién de datos personales, que
actue como punto de contacto ante los titulares, autoridades y encargados del tratamiento.
Implementar mecanismos de trazabilidad y auditoria que permitan verificar, en cualquier
momento, el cumplimiento de las obligaciones legales y contractuales relacionadas con el
tratamiento de datos personales.

Asegurar la transferencia internacional legitima de datos, garantizando que los paises de
destino ofrezcan niveles adecuados de proteccién o que existan mecanismos contractuales o
corporativos que respalden dicha transferencia (por ejemplo, clausulas contractuales tipo o
acuerdos de encargado).

Registrar las bases de datos ante la Superintendencia de Industria y Comercio (SIC) y mantener
actualizada la informacién exigida por dicha entidad, incluyendo reportes de novedades,
incidentes de seguridad y actualizaciones de contenido, en caso que le aplique.

Conservar la documentacion soporte del cumplimiento normativo, incluyendo registros de
tratamiento, autorizaciones, contratos de transmision de datos, acuerdos de confidencialidad y
politicas de seguridad de la informacidn.

w. Capacitar de forma periddica a sus empleados y contratistas sobre los principios, deberes y

X.

y.

Z.

obligaciones en materia de proteccion de datos personales, confidencialidad y seguridad de la
informacién.

Adoptar medidas de minimizacién de datos, garantizando que Unicamente se recolecten,
almacenen y procesen aquellos datos que sean estrictamente necesarios para el cumplimiento
de las finalidades informadas.

Implementar mecanismos de atencidn accesibles y eficaces que permitan a los titulares ejercer
sus derechos de acceso, rectificacion, cancelacidn, oposicion y portabilidad de manera gratuita
y en plazos razonables.

Registrar y documentar los incidentes de seguridad de la informacion, incluyendo la causa,
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medidas adoptadas y acciones de mitigacidn, y notificar oportunamente a los titulares y
autoridades competentes cuando sea necesario.

aa. Asegurar que los encargados del tratamiento implementen niveles equivalentes o superiores de
seguridad y confidencialidad, verificando periédicamente su cumplimiento mediante auditorias
o revisiones contractuales.

12. DERECHOS DE LOS TITULARES

Los Titulares de la Informacién y Datos Personales tendran los siguientes derechos:

a. Derecho al acceso: El titular puede obtener, en cualquier momento, informacion sobre como se
estan tratando sus datos personales por parte del responsable.

b. Derecho a la actualizaciéon: El titular podrd en cualquier momento actualizar los datos
proporcionados para el tratamiento de estos.

c. Derecho a la rectificacion: El titular podra rectificar y corregir los datos proporcionados para el
tratamiento.

d. Derecho a la oposicidn: El titular podrd oponerse a que sus datos personales sean objeto de
tratamiento, es decir, las causas o la situacion que lo llevan a solicitar que finalice el tratamiento
de sus datos personales, asi como el dafio o perjuicio que le causaria que dicho tratamiento
continle; o bien, debera indicar las finalidades especificas respecto de las cuales desea ejercer
este derecho.

¢. Derecho a la supresidn (cancelacion o eliminacién): El titular podrd en cualquier momento
solicitar que se supriman, eliminen o cancelen los datos personales de su propiedad cuando el
tratamiento de estos no respete los principios, derechos y/o garantias constitucionales o cuando
asi lo requiera por su propia voluntad.

f. Derecho a revocar el consentimiento: El titular de los datos personales podrd revocar en
cualquier momento el consentimiento dado al responsable para el tratamiento de sus datos
personales.

g. Derecho a presentar quejas y reclamos: En cualquier momento el titular del dato personal
podrd presentar a Super Cargo cualquier queja o reclamo que considere pertinente la cual podrd
ser respondida dentro de los quince (15) dias habiles siguientes, conforme al numeral 25 de la
presente Politica de Tratamiento de Datos Personales; de igual manera podrd acudir en
cualquier momento ante los organismos competentes de acuerdo con las autoridades de cada
pais.

h. Derecho a ser informado: El titular de los datos personales tiene derecho a ser informado en
todo momento por parte de Super Cargo, sobre el tratamiento que se le dard a sus datos
personales, asi como las modificaciones y actualizaciones que se realicen al aviso de privacidad,
la politica de proteccion de datos y cualquier otra finalidad o medidas de seguridad que le sean
aplicables a sus datos personales.

13. ESPECIFICACIONES SOBRE DERECHOS DE LOS TITULARES

En cumplimiento de lo dispuesto por la Ley 1581 de 2012 y el Decreto 1377 de 2013, Super Cargo
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garantiza a todos los titulares de datos personales el ejercicio pleno y efectivo de sus derechos de
acceso, consulta, actualizacidn, rectificacion, supresidn, oposicidén y revocatoria.

Super Cargo podrd actuar en calidad de responsable o de encargado del tratamiento, segun la relacién
juridica existente con el titular:

e Cuando Super Cargo actue como responsable del tratamiento, atenderd directamente las
solicitudes, reclamos o consultas que presenten los titulares, de conformidad con los
procedimientos internos y los plazos establecidos en la ley.

e Cuando Super Cargo actie como encargado del tratamiento, las peticiones deberan presentarse
inicialmente ante el cliente o proveedor responsable. Super Cargo colaborard con dicho
responsable en la atencién y respuesta oportuna a los requerimientos, suministrando la
informacién necesaria dentro de los plazos legales.

e Entodo caso, Super Cargo velara porque los titulares conozcan los mecanismos adecuados para
ejercer sus derechos y mantendra canales de comunicacién disponibles para orientar sobre el
tramite correspondiente.

13.1 ACCESO.

Super Cargo garantiza el derecho de acceso a los Titulares de datos personales que, correspondan
previa acreditacion de la identidad del Titular, legitimidad, o personalidad de su representante,
poniendo a disposicidn de éste, sin costo o erogacidon alguna, de manera pormenorizada y detallada,
los respectivos datos personales tratados, a través de cualquier medio de comunicacioén, incluyendo los
electrénicos que permitan el acceso directo del Titular.

13.2. CONSULTA, ACTUALIZACION Y RECTIFICACION

Los Titulares de los datos personales podran consultar, actualizar y rectificar la informacién de caracter
personal que repose en cualquier base de datos de Super Cargo, de conformidad con lo dispuesto en la
ley local y el procedimiento sefialado. Super Cargo establecerad las medidas de autenticaciéon que
permiten identificar de manera segura al Titular de los datos personales que realiza la consulta o
peticion.

13.3. SUPRESION DE DATOS PERSONALES

El Titular tiene el derecho, en todo momento, a solicitar a Super Cargo la supresién (eliminacién) de sus
Datos Personales cuando:

Q

Desee que sus datos sean eliminados de las Bases de Datos de Super Cargo;

b. Considere que los mismos no estdn siendo tratados conforme a los principios, deberes vy
obligaciones previstas en la Ley 1581 de 2012 y el Decreto 1377 de 2013;

c. Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recabados.

d. Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron
recabados.

e. Cuando Super Cargo actie como encargado del tratamiento, las solicitudes de supresion
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deberan ser presentadas ante el responsable del tratamiento (cliente de Super Cargo), quien
valorard su procedencia conforme a la finalidad y la base juridica del tratamiento. Super Cargo
ejecutara la supresion o eliminacién de los datos Unicamente por instruccion expresa del
responsable, garantizando que la eliminacién no permita la recuperacién posterior de la
informacion.

La supresién implica la eliminacidn total o parcial de la informacion personal de acuerdo con lo
solicitado por el Titular en los registros, archivos, Bases de Datos o Tratamientos realizados por Super
Cargo. Es importante tener en cuenta que el derecho de cancelaciéon no es absoluto y el responsable
puede negar el ejercicio de este, cuando:

a. El Titular tenga un deber legal o contractual de permanecer en la Base de Datos.

b. La eliminacién de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacion y persecucién de delitos o la actualizacion de sanciones
administrativas.

c. Los datos sean necesarios para proteger los intereses juridicamente tutelados del Titular; para
realizar una accion en funcion del interés publico, o para cumplir con una obligacién legalmente
adquirida por el Titular. En caso de resultar procedente la cancelacién de los Datos Personales,
Super Cargo debe realizar operativamente la supresion de tal manera que la eliminacién no
permita la recuperacion de la informacion.

d. Cuando ya se haya realizado la peticidn.

e. Super Cargo no sea competente para atender la solicitud.

13.4. REVOCATORIA DE LA AUTORIZACION

Los Titulares de los Datos Personales pueden revocar el consentimiento al Tratamiento de sus Datos
Personales en cualquier momento, siempre y cuando no lo impida una disposicidon legal o contractual.

Se debera tener en cuenta que existen dos modalidades en las que la revocacién del consentimiento
puede darse: (i) revocatoria sobre la totalidad de las finalidades consentidas, esto es, que Super Cargo
deba dejar de tratar por completo los Datos del Titular; (ii) la revocatoria parcial que puede ocurrir
sobre tipos de Tratamiento determinados, como por ejemplo para fines publicitarios o de estudios de
mercado.

Con la revocacion parcial del consentimiento, se mantienen a salvo otros fines del Tratamiento que el
responsable, de conformidad con la Autorizacién otorgada, puede llevar a cabo y con los que el Titular
estd de acuerdo. Por lo anterior, sera necesario que el Titular al momento de elevar la solicitud de
revocatoria, indique en ésta si la revocacidn que pretende realizar es total o parcial. En la segunda
hipdtesis se deberd indicar con cudl Tratamiento el Titular no estd conforme.

El derecho de revocatoria no es un derecho absoluto y Super Cargo como responsable del tratamiento
de datos personales, puede negar o limitar el ejercicio de este cuando:

a. ElTitular tenga un deber legal o contractual de permanecer en la Base de Datos.
b. La eliminacion de datos obstaculice actuaciones judiciales o administrativas vinculadas a
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obligaciones fiscales, la investigacidon y persecucién de delitos o la actualizacidn de sanciones
administrativas.

c. Los datos sean necesarios para proteger los intereses juridicamente tutelados del Titular; para
realizar una accién en funcién del interés publico, o para cumplir con una obligacién legalmente
adquirida por el Titular. En caso de resultar procedente la cancelacién de los Datos Personales,
Super Cargo debe realizar operativamente la supresidon de tal manera que la eliminacién no
permita la recuperacion de la informacion.

d. Cuando ya se haya realizado la peticion.

e. Super Cargo no sea competente para atender la solicitud.

En los casos en que Super Cargo actie como encargado, la revocatoria del consentimiento debera
solicitarse ante el responsable que obtuvo la autorizacidn. Super Cargo atenderd las instrucciones del
responsable respecto a la revocacion, actualizacidn o conservacion de los datos personales.

13.5. DERECHO DE OPOSICION

Es la facultad de solicitar a Super Cargo que se abstenga de utilizar informacién personal para ciertos
fines. Aligual que para la cancelacién de datos, no siempre se podrd impedir el tratamiento de los datos
personales, debido a que pueden ser necesarios para el cumplimiento a las atribuciones de Super Cargo
y de obligaciones legales.

Cuando Super Cargo sea encargado del tratamiento, este derecho debera ejercerse ante el responsable
correspondiente, quien determinara la procedencia de la oposicion segun la base juridica y las
obligaciones contractuales vigentes. Super Cargo, en su calidad de encargado, garantizard el cese o
limitacion del tratamiento Unicamente previa instruccién del responsable.

14. OBLIGACIONES Y DEBERES DEL RESPONSABLE POR LA PROTECCION DE DATOS PERSONALES

El area administrativa como responsable del Tratamiento de datos personales tiene la responsabilidad
de validar de forma periddica el cumplimiento de las politicas y procedimientos de tratamiento de datos
personales, en cada uno de los procesos de Super Cargo. Dentro de sus funciones se encuentra:

a. ldentificar y clasificar las bases de datos en las que se recopila informacidn personal (que datos
y en donde son almacenados).

b. Proveer controles (politicas y procedimientos) que garanticen la seguridad de la informacién
(confidencialidad, integridad, disponibilidad) de las diferentes bases de datos de Super Cargo.

c. Promover herramientas de concientizacion para la proteccidn de datos dirigidas a los diferentes
funcionarios y terceros de Super Cargo.

d. Definir los controles necesarios que garanticen el cumplimiento de las politicas, procedimientos
y controles tecnoldgicos asociados a la Gestion de datos.

e. Registrar las diferentes bases de datos de Super Cargo con las politicas y procedimientos de su
tratamiento y aseguramiento ante las autoridades competentes en caso de ser necesario.

a. Integrar la Gestion de datos personales en el proceso de Riesgos de Super Cargo.
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b. Gestionar los incidentes de Seguridad de la Informacidn en los cuales se encuentren expuestos
datos personales y darlos a conocer al ente regulador.

15. OBLIGACIONES Y DEBERES DEL ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES

Cuando Super Cargo actie como Encargado del Tratamiento de Datos Personales, debera cumplir los
siguientes deberes frente al responsable y los titulares de la informacién, de conformidad con la Ley
1581 de 2012, el Decreto 1377 de 2013, las instrucciones de la Superintendencia de Industria y
Comercio (SIC) y los estandares internacionales de proteccién de datos personales:

a. Tratar los datos personales Unicamente conforme a las instrucciones del responsable, y
abstenerse de utilizarlos para finalidades propias o distintas a las autorizadas.

b. Guardar estricta confidencialidad y reserva sobre los datos personales a los que tenga acceso
en virtud del contrato o relacion comercial con el responsable, incluso después de finalizada la
relacidon contractual.

c. Garantizar la seguridad de la informacidn, implementando las medidas técnicas, humanas,
administrativas y organizacionales necesarias para evitar su adulteracidn, pérdida, consulta, uso
0 acceso no autorizado o fraudulento.

d. Actualizar, rectificar o suprimir la informacién de los titulares cuando el responsable asi lo
solicite o cuando tenga evidencia de que los datos son inexactos o incompletos.

e. Canalizar las solicitudes, consultas o reclamos que presenten los titulares al responsable del
tratamiento, y colaborar con éste en la atencién oportuna de los mismos dentro de los plazos
legales.

f. Registrar y reportar los incidentes de seguridad que afecten la informacién personal tratada,
informando de inmediato al responsable sobre cualquier acceso no autorizado, pérdida, fuga,
modificacion o violacion de las medidas de seguridad.

g. Abstenerse de circular informacidn que no haya sido previamente verificada o actualizada por
el responsable del tratamiento.

h. Permitir y colaborar con auditorias o verificaciones que realice el responsable o las autoridades
competentes sobre los procesos de tratamiento de datos personales.

i. Restringir el acceso a la informacidn Unicamente a las personas estrictamente autorizadas,
segun los niveles de privilegio definidos en los controles de seguridad de Super Cargo.

j. Garantizar la portabilidad o transmisidon segura de los datos al responsable o a un nuevo
encargado, cuando este asi lo solicite, utilizando mecanismos seguros que aseguren la
integridad y confidencialidad de la informacion.

k. Cumplir las instrucciones, requerimientos o lineamientos emitidos por el responsable del
tratamiento y por la autoridad de proteccién de datos competente.

I.  Suscribir acuerdos o contratos de transmision de datos personales, cuando sea necesario
vincular a terceros subencargados, garantizando que estos mantengan los mismos estandares
de seguridad, confidencialidad y legalidad exigidos por Super Cargo y el responsable.
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16. TRATAMIENTO DE DATOS SENSIBLES

Super Cargo no recolectara, almacenara o tratard datos personales o datos personales sensibles, a
menos que sea estrictamente necesario. De presentarse dicha situacién, no realizard ningun
tratamiento sin la debida autorizacién previa, informada, expresa y destacada del Titular de Ila
informacidn, salvo en los casos que por ley no sea requerido el otorgamiento de esta y se presente
alguna de las siguientes excepciones:

a. Cuando el tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado.

b. Cuando el tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio
o defensa de un derecho en un proceso judicial.

c. Cuando el tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresién de identidad de los Titulares.

d. Cuando se realice en cumplimiento de una orden publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

Las respuestas a las solicitudes sobre datos sensibles son facultativas, por lo tanto, no serdn
obligatorias. En todo caso, Super Cargo observara estrictamente las limitaciones legales al Tratamiento
de Datos Sensibles. Super Cargo no condicionard, en ningln caso, ninguna actividad a la entrega de
Datos Sensibles. Los Datos Sensibles seran tratados con la mayor diligencia posible y con los estandares
de seguridad mas altos. El acceso limitado a los Datos Sensibles serd un principio rector para
salvaguardar la privacidad de estos y, por lo tanto, sélo el personal autorizado podra tener acceso a ese
tipo de informacidon No podra realizarse el tratamiento de datos sensibles para fines distintos de los
autorizados expresamente por el Titular.

16.1. TRATAMIENTO DE DATOS PARA EL SISTEMA DE ADMINISTRACION DE RIESGOS de
LA/FT/FPADM (SARLAFT)

Cargo realizara el tratamiento de datos personales y datos publicos provenientes de: listas restrictivas
nacionales e internacionales, bases de datos publicas, informacién financiera o reputacional de
terceros, informacidn empresarial o documental requerida para la debida diligencia.

Este tratamiento serd realizado exclusivamente para:

a. verificar la identidad y antecedentes de empleados, proveedores, contratistas, clientes,
subcontratistas y conductores;

cumplir con los procedimientos de conocimiento de contraparte;

elaborar sefales de alerta, perfiles de riesgo y seguimientos periédicos;

d. reportar operaciones sospechosas a las autoridades competentes cuando sea obligatorio por

ley.

o T

Super Cargo no realizara actividades de perfilamiento automatizado con efectos juridicos sin control
humano significativo.
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17. FINALIDAD DEL TRATAMIENTO DE DATOS PERSONALES

Los datos personales que recopila Super Cargo se incluyen en bases de datos a las cuales solo tiene
acceso el personal autorizado por Super Cargo en el ejercicio de sus funciones. Cabe destacar que en
ningun caso esta autorizado el tratamiento de la informacidn para fines distintos a los previstos en este
documento. En caso de que se realicen modificaciones a estos fines, se notificara debidamente al titular
de los datos personales.

Finalidades generales del tratamiento: Los datos personales recolectados, almacenados, usados,
procesados, compartidos y/o circulados por Super Cargo podran tener las siguientes finalidades:

Vi.

Vii.

viii.

Xi.

Xii.

Cumplir las obligaciones legales, contractuales y comerciales derivadas de la actividad
de Super Cargo y de las relaciones con empleados, contratistas, proveedores, clientes y
aliados.

Gestionar procesos de recursos humanos, seleccidén, contratacion, evaluacion de
desempefio, bienestar, seguridad y salud en el trabajo, y cumplimiento de obligaciones
laborales y parafiscales.

Administrar los asuntos internos de Super Cargo incluyendo contabilidad, reportes
financieros, gestion tributaria, auditorias internas o externas, control interno vy
cumplimiento normativo.

Mantener comunicacion eficiente con los titulares a través de cualquier medio,
relacionada con servicios, eventos, promociones, alianzas o informacién institucional.
Proveer los servicios contratados, informar sobre cambios o novedades, y dar
cumplimiento a las obligaciones derivadas de las relaciones contractuales.

Evaluar la calidad del servicio y realizar encuestas, estudios o andlisis de satisfaccion y
mercado.

Ejecutar actividades de marketing, segmentacién y perfilamiento de clientes, para
ofrecer contenidos, publicidad o beneficios personalizados de Super Cargo y/o de
terceros, respetando los derechos y libertades de los titulares.

Identificar y recolectar informacidon de navegacion, ubicacidn o georreferenciaciéon
proveniente de los dispositivos o interacciones digitales del titular, con el fin de mejorar
la experiencia del cliente y personalizar la oferta de servicios.

Permitir a la compafia implementar y mantener actualizado su Sistema de
Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo (SARLAFT)
Transmitir o transferir datos personales dentro o fuera de Colombia (sin consideracion
al pais de destino) a terceros que actien como encargados o subencargados del
tratamiento y que provean a Super Cargo servicios tecnoldgicos, logisticos,
administrativos o de soporte operativo, bajo las garantias de seguridad vy
confidencialidad correspondientes.

17.1. FINALIDAD DEL TRATAMIENTO DE DATOS DE EMPLEADOS Y/O CANDIDATOS

Esta base de datos personales esta conformada por la informacién que Super Cargo tiene de los
candidatos, trabajadores activos, ex trabajadores ya sean retirados y beneficiarios de los trabajadores
y pensionados.
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Tipo de
actividad

Finalidad

Gestidn
Administrativa
, legal,
contable y
financiera

w

Verificar la autenticidad de los datos y salvaguardar la seguridad de Super
Cargo.

Verificar y reportar la informacion financiera, bancaria o crediticia a bases
de datos de riesgo crediticio o de cualquier otra naturaleza.

Realizar procesos de auditorias internas y externas.

Atender exigencias legales y requerimientos de informacién de las
autoridades administrativas, de la seguridad social y judicial que regulen,
supervisen y vigilen las actividades y operaciones de Super Cargo previo
cumplimiento del debido proceso.

Emitir certificados laborales y constancias requeridas por el trabajador o
por autoridades administrativas.

Promover el cumplimiento del Reglamento Interno de Trabajo y las
politicas internas de Super Cargo.

Dar cumplimiento a las obligaciones contractuales asumidas por Super
Cargo frente a sus clientes y proveedores, asi como a aquellas a cargo de
terceros frente a Super Cargo.

Cumplimiento
de Politica
SARLAFT

10.

11.

12.

Verificar la identidad, antecedentes y referencias personales, laborales y
comerciales de candidatos y empleados como parte de los procedimientos
de debida diligencia establecidos en el SARLAFT.

Consultar listas restrictivas, bases de datos publicas o suministradas por
terceros autorizados, con el fin de validar que el candidato o empleado no
se encuentre vinculado a actividades relacionadas con lavado de activos o
financiacién del terrorismo.

Evaluar el perfil de riesgo del candidato o empleado en relacién con su
posicion, funciones y nivel de exposicion al riesgo de LA/FT/FPADM dentro
de la operacién de transporte de carga.

Documentar los procedimientos de seleccidn, vinculacion, actualizacidon y
monitoreo del personal, de acuerdo con los requisitos de control interno y
debida diligencia del SARLAFT.

Implementar medidas de seguimiento periddico, incluyendo Ila
actualizacion de informacion relevante, para garantizar que el empleado
mantenga condiciones de integridad y confiabilidad requeridas para
prevenir riesgos asociados al lavado de activos y financiacion del
terrorismo.

Gestion de
Recursos

Humanos

13.

14.

15.

Celebrar, ejecutar y terminar el contrato de trabajo. Asi como, administrar
el personal activo, administrar ndminas y otros pagos.

Contactar a los trabajadores y colaboradores para el envio de informacién
referida a la relacién contractual y obligacional que tienen con Super
Cargo.

Verificar antecedentes disciplinarios, judiciales y policivos.
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16.

17.

18.

19.

20.

21.

22.

23.

24,

25.
26.

27.
28.

29.

30.

Gestionar la ndmina y dar cumplimiento a las obligaciones asociadas con
la seguridad social y salud ocupacional.

Dar cumplimiento a las obligaciones contraidas en su calidad de
responsable del tratamiento con el titular de la informacién, con relacién
al pago de salarios, prestaciones sociales y demds retribuciones
consagradas en el contrato de trabajo o segun lo disponga la ley y el
contrato, asi como el manejo de embargos judiciales a través de ndmina,
administracion de salarios y beneficios.

Suministrar informacion para la afiliaciéon y aportes al sistema integral de
seguridad social.

Captar y tratar datos personales de familiares y menores de edad
representados por el Trabajador respondiendo al cumplimiento de un
interés superior que asegure el respeto de los derechos fundamentales del
(los) menor (s) de edad. Lo anterior para las actividades relacionadas con
la afiliacion a la seguridad social, bienestar y asignacion de beneficios (los
que defina la compaifiia).

Notificar a un familiar en caso de emergencia durante el horario de trabajo
o con ocasion del desarrollo de este.

Entregar referencias laborales, confirmar o certificar vinculaciones
laborales con Super Cargo.

Gestionar, mantener, desarrollar y controlar la relacién laboral existente
entre Super Cargo y sus trabajadores; completar y actualizar su historia
laboral; atender sus solicitudes de informacidon y gestionar sus
reclamaciones; asi como tramitar las solicitudes relacionadas con la
terminacion del contrato y/o la revocacion de la autorizacion para el
tratamiento de datos personales

Realizar evaluaciones de desempefio, llamados de atencién y exclusiones;
y aplicar procedimientos disciplinarios y sancionatorios.

Realizar el registro, control y seguimiento a la gestién de las
investigaciones disciplinarias.

Validar la informacidn suministrada durante los procesos de contratacion.
Reportar datos a entidades de educacién o certificacion cuando se
requiera.

Realizar estudios de seguridad y salud.

Gestionar permisos, licencias y autorizaciones; realizar reservas y la
emisién de tiquetes de transporte; llevar a cabo la administracién del
personal; y desarrollar actividades relacionadas con la prevencién de
riesgos laborales, la promocion y la gestién del empleo.

Recolectar informacién sobre el empleado mediante el contacto con sus
referencias laborales y personales y el estudio de sus publicaciones en
Internet y otros medios (periddicos, revistas, boletines, televisidn, etc.)
Enviar ofertas de trabajo; promocidn y seleccion de personal.
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Sistema de
Gestién de
Seguridad vy
Salud en el
Trabajo

31.

32.

Conocer el estado de salud de la persona, incluyendo los siguientes datos:
resultados de pruebas de laboratorios, estudios médicos, diagndsticos
médicos, generales o especializados, psicolégicos o psiquidtricos.
Desarrollar programas de prevencién y promocién de la salud y seguridad
en el trabajo con base en la informacidn médica y de salud ocupacional
desde el momento del ingreso, asi como durante la ejecucién y
culminacién de las actividades asignadas.

Bienestar

33.

34.

35.

36.

37.
38.

39.

40.

Desarrollar programas de bienestar y asignacion de beneficios definidos
por Super Cargo.

Administrar los beneficios convencionales de los trabajadores.

Capturar y tratar informacion sensible tales como fotografias, videos,
audio, para que puedan ser utilizadas en medios impresos (carnés), medios
audiovisuales y redes sociales institucionales.

Enviar de comunicaciones a través de cualquier canal, con ocasién de
actividades de mercadeo y asistencia contractual.

Capacitar personal.

Permitir, adquirir y/o acceder a los servicios de Super Cargo, de sus aliados
comerciales o terceros.

Envio de tarjetas de regalo u otros tipos de incentivos y felicitaciones por
ocasiones especiales.

Gestionar beneficios extralegales para el trabajador y/o sus familiares.

Gestién
Operativa

41.

42.

43.

44,
45,

Proteger la informacién personal de los trabajadores activos e inactivos,
pensionados, jubilados y beneficiarios y garantizar la confidencialidad de
la informacion que se suministre a las empresas publicas y privadas para la
ejecucién de las obligaciones derivadas de la relacién laboral.

Generar copias y archivos de seguridad de la informacidn en los equipos
proporcionados por Super Cargo.

Prevenir el fraude o el uso inadecuado de la informacién, programas,
instalaciones y/o equipos a los que en virtud de la relacién laboral los
trabajadores y/o colaboradores tengan acceso.

Suprimir o desactivar datos de la base de datos.

Capturar datos personales y sensibles a través de camaras de
videovigilancia, que seran almacenados por Super Cargo para controlar el
acceso a sus oficinas en caso de ser instaladas.

Transmisién y
Transferencia

46.

47.

Suministrar, compartir, enviar, entregar datos personales a la matriz y/o
Compaiiias vinculadas a Super Cargo cuando ellas requieran la informacién
para los fines descritos.

Transmitir o transferir la informacidn a Encargados para realizar procesos
de seleccion de personas, realizacién de encuestas, capacitaciones,
servicio tercerizado de plataformas tecnoldgicas y otras actividades que
contribuyan con el desarrollo de la operacion diaria de Super Cargo.

17.2. FINALIDAD DEL TRATAMIENTO DE DATOS DE PROVEEDORES Y/O CONTRATISTAS.
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La recoleccién y tratamiento de esta base de datos se hard con el fin de contactar y contratar los
productos o servicios que Super Cargo requiera para el normal funcionamiento de su operacion, de
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igual manera tendra las siguientes finalidades:

Tipo de Finalidad

actividad
Gestién 1. Recolectar los datos personales y almacenarlos en las bases de datos de
Administrativa Super Cargo para cumplir con la administracién y gestiéon de acciones
, legal, necesarias para la identificacién de posibles proveedores y/o contratistas
contable y para las labores de abastecimiento y prestacion de servicios, gestionar la
financiera vinculacion a Super Cargo a través de una relacidn contractual o acuerdo.

2. Efectuar gestiones pertinentes para el desarrollo de la etapa
precontractual, contractual y pos contractual de los proveedores y/o
terceros que contraten con Super Cargo.

3. Mantener contacto con los proveedores y/o contratistas.

4. Realizar la gestidon de estadisticas internas, asi como las gestiones legales,
contables, fiscales, administrativas, de cobros y pagos, facturacién, control
de inventarios y mantenimiento del historial de relaciones comerciales.

5. Prestar servicios a favor de clientes de Super Cargo.

6. Registrar la entrada y salida de documentos.

7. Enviar informacién relacionada con la relacién contractual,
actualizaciones, cambios en las politicas de la compaiiia, etc.

8. Realizar campanias de actualizacién de datos e informacion de cambios en
el tratamiento de datos personales.

9. Allegar informacién por requerimientos de organismos de control,
autoridades judiciales o administrativas.

10. Entregar referencias comerciales y confirmacion de certificados emitidos.

11. Verificar datos y referencias, asi como de los requisitos juridicos, técnicos,
financieros y de riesgo aplicables.

12. Verificar informacion de empleados del proveedor o contratista y pago de
prestaciones sociales que realiza el proveedor en favor de sus empleados
para autorizar el ingreso de subcontratistas y empleados a cargo del
proveedor a los canales digitales de trabajo de Super Cargo.

13. Controlar el cumplimiento de obligaciones a cargo del proveedor o
contratista.

14. Implementar medidas de control contra conductas no permitidas por
Super Cargo y delitos, en particular de los tipificados en la Ley 1273 de
20009.

15. Conservar la informacidn por los plazos establecidos en la Ley.

16. Atender consultas, peticiones, solicitudes, acciones y reclamos, hechas por
el Titular de la informacion o las personas autorizadas por éste.

17. Todos los demds usos administrativos y comerciales que se establezcan en

los contratos o que deriven de su actividad.
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Cumplimiento
de Politica
SARLAFT

18.

19.

20.

21.

22.

Verificar la identidad, antecedentes y capacidad juridica, operativa y
comercial de proveedores, contratistas y conductores, como parte de los
procedimientos de debida diligencia exigidos por el SARLAFT.

Consultar y analizar informacién en listas restrictivas, bases de datos
publicas o de terceros autorizados, con el fin de validar que los
contratistas, proveedores o conductores no se encuentren vinculados a
actividades relacionadas con LA/FT/FPADM.

Evaluar el nivel de riesgo LA/FT/FPADM asociado a la relacién comercial u
operativa, considerando factores como tipo de servicio prestado,
trazabilidad de rutas, manejo de carga, contacto con terceros y acceso a
recursos logisticos.

Documentar y monitorear el vinculo contractual y operativo, incluyendo
procesos de contratacidon, ejecucién, pagos, movimientos logisticos y
cualquier operacién susceptible de generar sefiales de alerta dentro del
SARLAFT.

Realizar controles periddicos de actualizacion de informacién, incluyendo
validacién documental, verificacién en listas actualizadas y seguimiento a
comportamientos o transacciones inusuales que puedan representar
riesgos LA/FT/FPADM en la cadena de transporte.

Verificaciones
y reportes

23.

24,

25.

26.

27.

Determinar la confiabilidad del proveedor y/o contratista y permitir la
identificacion de la idoneidad y antecedentes de estas personas que
pretendan un vinculo de interés, de igual forma.

Verificar y reportar la informacion financiera, bancaria o crediticia a bases
de datos de riesgo crediticio o de cualquier otra naturaleza.

Realizar de conformidad con la ley los reportes a centrales de riesgo por
incumplimiento de las obligaciones financieras derivadas de la relacion
comercial.

Realizar reportes ante las autoridades de inspeccién, vigilancia y control
y/o responder a los requerimientos de entidades administrativas.

Realizar auditorias externas e internas.

Ubicacién GPS
y Trazabilidad

28.

29.

30.

31.

Monitorear en tiempo real la ubicacidn de vehiculos, mediante GPS u otras
herramientas tecnoldgicas, con el fin de garantizar la seguridad de la
operacion logistica y la integridad de la carga transportada.

Registrar y supervisar las rutas asignadas al vehiculo, verificando el
cumplimiento de itinerarios, puntos de control, tiempos de operacién y
condiciones pactadas para la prestacidn del servicio de transporte.
Implementar controles de seguridad operacional, incluyendo la deteccién
de desvios no autorizados, paradas irregulares, alertas de riesgo o
cualquier situacién que pueda comprometer la operacion, el vehiculo o la
mercancia.

Optimizar la planificacién y gestion logistica, mediante el analisis de
informacién de desplazamiento, desempefio en ruta, tiempo de
disponibilidad y demas variables operativas.
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Gestion 32. Capturar datos personales y sensibles a través de camaras de
Operativa videovigilancia, que seran almacenados por Super Cargo para controlar el
acceso a sus oficinas.

Transmision vy | 33. Gestion de relaciones comerciales con el exterior.

Transferencia 34. Suministrar, compartir, enviar, entregar datos personales a la matriz y/o
Compainiias vinculadas a Super Cargo cuando ellas requieran la informacion
para los fines descritos.

35. Transmitir o transferir la informacidn a un Encargado para la realizacién de
encuestas, servicio tercerizado de plataformas tecnoldgicas, participacion
en los eventos y actividades virtuales / presenciales, y otras actividades
que contribuyan con el desarrollo de la operacién diaria de Super Cargo.

17.3 FINALIDAD DEL TRATAMIENTO DE DATOS PERSONALES DE LOS ACCIONISTAS Y BENEFICIARIOS.

La recoleccién y tratamiento de los datos personales de los accionistas y beneficiarios de Super Cargo
y/o sus representantes tendrd caracter privado y se realizard con el fin de permitir el ejercicio de
derechos y deberes relacionados con tal condicién, asi como para llevar a cabo las siguientes
finalidades:

Tipo de Finalidad

actividad
Gestién 1. Recolectar los datos personales suministrados para realizar el registro del
Administrativa accionista y sus actividades dentro de Super Cargo.
, legal, | 2. Realizar el registro de gestién econdmica, contable y fiscal.
contable vy | 3. Realizar la emision de certificaciones relativas a la titularidad de las
financiera acciones, asi como expedicién de certificados de acciones y las demas

necesarias para el desarrollo adecuado del objeto social, previa
autorizacion de éstos.

4. Realizar operaciones financieras relacionadas con el pago de dividendos,
honorarios, y otras relacionadas con rol.

5. Atender de consultas, peticiones, solicitudes, acciones y reclamos, hechas
por el Titular de la informacion o las personas autorizadas por éste o la Ley.

6. En general para todos los fines necesarios para la ejecucién y desarrollo
del objeto social de estas sociedades.

7. Realizar cualquier otra finalidad necesaria para el desarrollo de los
derechos y deberes inherentes a su calidad de accionistas.

Cumplimiento | 8. Verificar laidentidad, antecedentes y situacién juridica de los accionistas y
de Politica beneficiarios finales, como parte de los procedimientos de debida
SARLAFT diligencia exigidos para la prevencién de LA/FT/FPADM.

9. Consultar informacién en listas restrictivas, bases de datos publicas o
suministradas por terceros autorizados, con el fin de asegurar que los
accionistas y beneficiarios no se encuentren vinculados a actividades
relacionadas con LA/FT/FPADM.
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10.

11.

Evaluar el nivel de riesgo asociado a la participacion accionaria,
considerando factores como origen de fondos, actividad econdmica y
cualquier elemento que pueda incidir en la exposicion del riesgo
LA/FT/FPADM de la compaiiia.

Realizar controles periédicos de monitoreo y actualizacidon de informacién,
con el propésito de garantizar la vigencia y veracidad de los datos de
accionistas y beneficiarios, asi como la deteccidon temprana de operaciones
o situaciones inusuales que puedan representar riesgos LA/FT/FPADM.

Verificaciones
y reportes

12.

13.
14.

Determinar la confiabilidad del accionista y permitir la idoneidad y
antecedentes de la persona natural o juridica que pretendan un vinculo de
interés de igual forma.

Realizar auditorias externas e internas.

Atender requerimientos y realizar reportes a las entidades de Inspeccién,
Vigilancia y Control.

Transmisiéon y
Transferencia

15.

16.

Transmitir o transferir la informacién a sus compaiiias cuando ello sea
necesario para el desarrollo de sus operaciones.

Transmitir o transferir la informacién a un Encargado, para la realizacién
de encuestas, servicio tercerizado de plataformas tecnoldgicas y otras
actividades que contribuyan con el desarrollo de la operacién diaria de
Super Cargo.

17.4

FINALIDAD

DEL TRATAMIENTO DE DATOS PERSONALES DE

CONTRATISTAS/CONDUCTORES.

La recoleccién y tratamiento de esta base de datos se hara con el fin de contactar, contratar los servicios
gue Super Cargo requiera para el normal funcionamiento de su operacién, de igual manera tendra las

siguientes finalidades:

Tipo de Finalidad

actividad
Gestion 1. Recolectar los datos personales del contratistay almacenarlos en las bases
Administrativa de datos de la compaiiia para realizar todas las actividades relacionadas
, legal, con la gestidn de vinculacién como tercero y del contrato que se suscriba
contable y con Super Cargo.
financiera 2. Mantener un contacto constante con los terceros-contratistas a través de

los medios de comunicacidn que haya suministrado.

3. Realizar la gestién de estadisticas internas, asi como las gestiones legales,
contables, fiscales, administrativas, de cobros y pagos, facturacién, control
de inventarios, gestién econdmica y mantenimiento del historial de
relaciones comerciales.

4. Efectuar gestiones pertinentes para el desarrollo de Ila etapa

precontractual, contractual y pos contractual con Super Cargo y/o terceros
gue contraten con él.

TERCEROS
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5.

10.

11.

Realizar campafias de actualizacién de datos e informacién de cambios en
el tratamiento de datos personales.

Gestionar el cumplimiento de obligaciones (contractuales, financieras y en
general las contraidas con Super Cargo) a cargo de los terceros-
contratistas.

Implementar medidas de control contra conductas no permitidas por
Super Cargo y delitos, en particular de los tipificados en la Ley 1273 de
20009.

Conservar la informacién por los plazos establecidos en la Ley.

Cumplir obligaciones de Super Cargo frente a inversionistas, clientes y
proveedores.

Atender solicitudes de informacién y/o de revocacion de la autorizacion
para el tratamiento de datos personales.

Todos los demas usos administrativos y comerciales que se establezcan en
los contratos o que deriven de su actividad.

Cumplimiento
de Politica
SARLAFT

12.

13.

14.

15.

16.

Verificar la identidad, antecedentes y habilitacion operativa de terceros
contratistas y conductores vinculados a la operacién logistica, como parte
de los procedimientos de conocimiento del tercero exigidos por el
SARLAFT.

Consultar informacidn en listas restrictivas, bases de datos publicas o de
terceros autorizados, con el fin de validar que los terceros no estén
relacionados con actividades de LA/FT/FPADM.

Evaluar el perfil de riesgo LA/FT/FPADM asociado al rol del tercero,
considerando la naturaleza del servicio, el acceso a carga, rutas, zonas de
operacion, relacidn con clientes y otros elementos propios del transporte
de carga.

Monitorear la ejecucién de actividades contratadas, incluyendo
trazabilidad de rutas, movimientos de carga, uso de vehiculos y cualquier
operacion que pueda generar alertas dentro del SARLAFT.

Actualizar y validar periddicamente la informacién del tercero, con el
propdsito de mantener controles efectivos que permitan identificar
comportamientos atipicos, inconsistencias documentales o sefales de
riesgo relacionadas con LA/FT/FPADM.

Ubicacién GPS
y Trazabilidad

17.

18.

19.

Monitorear en tiempo real la ubicacion de los vehiculos asignados, a través
de sistemas GPS u otros medios tecnoldgicos, con el fin de garantizar la
seguridad del conductor, de la carga y de la operacién logistica.

Registrar y hacer seguimiento a las rutas ejecutadas por el conductor,
permitiendo la validacion de cumplimiento de itinerarios, tiempos de
transito, puntos de parada y demas variables operativas necesarias para la
gestién del transporte de carga.

Implementar controles de seguridad operacional, incluyendo la deteccién
de desvios no autorizados, detenciones prolongadas o situaciones de
riesgo que puedan comprometer la integridad del conductor, del vehiculo
o de la mercancia.
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20.

Optimizar la planificacién logistica y la asignacion de recursos, mediante el
analisis de informacién de movilidad, desempefio en ruta, tiempos de
operacion y patrones de desplazamiento.

Gestion
Operativa

21.
22.
23.
24,

25.

Prestar servicios a favor de clientes de Super Cargo.

Registrar la entrada y salida de documentos.

Publicar y enviar informacion.

Prevenir el fraude o el uso indebido de la informacidn, instalaciones,
vehiculos y/o equipos a los que los contratistas tengan acceso en virtud del
desarrollo del contrato de prestacion de servicios.

Gestionar, mantener, desarrollar y controlar la relacién contractual
existente entre Super Cargo y los contratistas.

Verificaciones
y reportes

26.
27.
28.

29.
30.

31.

32.

33.

Allegar informacién por requerimientos de organismos de control,
autoridades judiciales o administrativas.

Verificar datos y referencias.

Verificar requisitos juridicos, técnicos y/o financieros de riesgos.

Verificar de antecedentes disciplinarios, judiciales, policivos.

Verificar la informacion financiera, bancaria o crediticia en bases de datos
de riesgo crediticio o de cualquier otra naturaleza para adelantar estudios
de riesgos crediticios en cualquiera de sus etapas y asignar el crédito
solicitado. Esta actividad estd sujeta a realizacidon por parte de Super Cargo
o quien éste designe.

Realizar reportes ante las autoridades de inspeccién, vigilancia y control
y/o responder a los requerimientos de entidades administrativas.
Informar al tercero-contratista acerca del incumplimiento de sus
obligaciones financieras.

Reportar ante cualquier operador de informacion financiera o crediticia,
datos sobre el cumplimiento o incumplimiento de las obligaciones
crediticias, comerciales o de servicios, o de los deberes legales de
contenido patrimonial, y datos de ubicacién y de contacto. Esta actividad
estd sujeta a realizacion por parte de Super Cargo o quien éste designe.

Transmision y
Transferencia

34.

35.

36.

Suministrar, compartir, enviar, entregar datos personales a la matriz y/o
Compainiias vinculadas a Super Cargo cuando ellas requieran la informacion
para los fines descritos.

Transmitir o transferir la informacién a un Encargado para la realizacion de
encuestas, servicio tercerizado de plataformas tecnoldgicas, participacién
en los eventos y actividades virtuales, y otras actividades que contribuyan
con el desarrollo de la operacion diaria de Super Cargo.

Transmitir o transferir datos nacional o internacionalmente de llegar a ser
procedente, para los fines relacionados con la operacién de Super
Cargo, de acuerdo con las disposiciones de ley y garantizando siempre el
cumplimiento de los requisitos establecidos en la normativa aplicable.
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15.7 FINALIDAD DEL TRATAMIENTO DE DATOS PERSONALES DE CLIENTES.

La recoleccidon y tratamiento de esta base de datos se hara con el fin de ofrecer los servicios que Super
Cargo presta en sus diferentes lineas de negocios, de igual manera tendra las siguientes finalidades:

Tipo de | Finalidad

actividad

Gestién 1. Recolectar y almacenar los datos personales en las bases de datos de
Administrativa la compaiiia, con el fin de administrar y ejecutar las acciones necesarias
, legal, para la identificacion de posibles clientes a quienes se ofrezcan los
contable y servicios de Super Cargo, asi como gestionar la vinculacién de dichos
financiera clientes mediante una relacion contractual o acuerdo.

2. Efectuar gestiones pertinentes para el desarrollo de la etapa
precontractual, contractual y pos contractual de los clientes que
contraten a Super Cargo.

3. Mantener contacto con los clientes.

4. Gestionar estadisticas internas, gestion legal, gestion contable, fiscal y
administrativa, de cobros y pagos, facturacidn, gestion fiscal, histérico
de relaciones comerciales.

5. Registrar la entrada y salida de documentos.

6. Enviar informacion relacionada con la relacion contractual,
actualizaciones, cambios en las politicas de la compaiiia, etc.

7. Realizar campanfas de actualizacidn de datos e informacion de cambios
en el tratamiento de datos personales.

8. Allegar informacién por requerimiento de organismos de control,
autoridades judiciales o administrativas.

9. Entregar referencias comerciales y confirmacién de certificados
emitidos.

10. Verificar datos de requisitos juridicos, técnicos y/o financieros, de
riesgos.

11. Conservar la informacién por los plazos establecidos en la Ley.

12. Atender consultas, peticiones, solicitudes, acciones y reclamos, hechas
por el Titular de la informacion o las personas autorizadas por éste o la
Ley.

13. Todos los demds usos administrativos y comerciales que se establezcan
en los contratos o que deriven de su actividad.

Cumplimiento 14. Verificar la identidad, antecedentes y actividad econdmica del cliente,
de Politica como parte de los procedimientos de conocimiento del cliente
SARLAFT requeridos para prevenir riesgos de LA/FT/FPADM.

15. Consultar listas restrictivas, bases de datos publicas y de terceros
autorizados, con el fin de validar que el cliente y sus representantes no
estén vinculados a actividades relacionadas con LA/FT/FPADM.

16. Analizar el perfil transaccional y operativo del cliente, considerando

tipo de mercancia, rutas, volumenes de carga, frecuencia de
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17.

18.

operaciones y demas factores relevantes para la evaluacion del riesgo
LA/FT/FPADM.

Monitorear la relacién comercial y las operaciones realizadas por el
cliente, incluyendo transacciones, solicitudes de servicio, pagos vy
comportamientos inusuales que puedan constituir sefiales de alerta
para el SARLAFT.

Actualizar y validar periddicamente la informacién del cliente, con el
propdsito de asegurar la vigencia de los datos, verificar cambios
relevantes y mantener controles de debida diligencia continua.

Verificaciones
y reportes

19.

20.

21.

22.

23.

Determinar la confiabilidad del cliente y permitir la identificacion de la
idoneidad y antecedentes.

Verificar y reportar la informacion financiera, bancaria o crediticia a
bases de datos de riesgo crediticio o de cualquier otra naturaleza.
Realizar de conformidad con la ley los reportes a centrales de riesgo
por incumplimiento de las obligaciones financieras derivadas de la
relaciéon comercial.

Realizar reportes ante las autoridades de inspeccidn, vigilancia y
control y/o responder a los requerimientos de entidades
administrativas.

Realizar auditorias externas e internas.

Ubicaciéon GPS
y Trazabilidad

24,

25.

Monitorear en tiempo real la ubicacidon de la carga transportada,
mediante sistemas GPS u otras herramientas tecnoldgicas, con el fin de
garantizar su seguridad, integridad y adecuado manejo durante la
operacion logistica.

Proveer al cliente informacidn actualizada sobre el estado, ubicacion y
progreso del transporte, facilitando la gestidon logistica, la toma de
decisiones y el cumplimiento de compromisos contractuales
relacionados con la entrega de la mercancia.

Gestion
Operativa

26.

Capturar datos personales y sensibles a través de camaras de
videovigilancia, que seran almacenados por Super Cargo para controlar
el acceso a sus oficinas.

Transmisién y
Transferencia

27.
28.

29.

Gestionar relaciones comerciales con el exterior.

Suministrar, compartir, enviar, entregar datos personales a la casa
matriz y/o vinculadas a la Compaiiia y en el que dichas Compaiiias
requieran la informacién para los fines descritos.

Transmitir o transferir la informacién a un Encargado para la
realizacion de encuestas, servicio tercerizado de plataformas
tecnoldgicas, participacién en los eventos y actividades virtuales /
presenciales, y otras actividades que contribuyan con el desarrollo de
la operacién diaria de Super Cargo.




SUPER CARGO LOGISTIC SAS
e s

17.6. FINALIDAD DEL TRATAMIENTO DE DATOS OPERACIONALES, LOGISTICOS Y DE SEGURIDAD EN LA
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CADENA DE TRANSPORTE.

Tipo de
actividad

Finalidad

Geolocalizacid
n y monitoreo
satelital (GPS)
en tiempo real

Super Cargo podra recolectar, almacenar, consultar y analizar datos de
ubicacién, velocidad, altitud, paradas, desvios, aperturas de puertas,
geocercas, rutas autorizadas y cualquier otro dato telematico emitido por
dispositivos instalados en vehiculos propios, afiliados o de terceros
contratados.
Estos datos se utilizaran para:
a. garantizar la seguridad de la carga, del conductor y del vehiculo;
b. prevenir hurtos, desvios, eventos de riesgo y pérdidas operacionales;
c. validar rutas autorizadas por clientes, generadores de carga o
aseguradoras;
d. atender incidentes, emergencias o eventos relacionados con la
operacion;
e. cumplir con los reportes y requerimientos de supervision de la
Superintendencia de Transporte.

Informacién
documental y
técnica del
vehiculo

Se recopilaran y trataran documentos y datos asociados a los vehiculos
utilizados en la operacidn, incluyendo:

a. placas, caracteristicas técnicas, pdlizas, certificaciones, inspecciones
preoperativas, vencimientos de mantenimiento, historial de
revisiones, SOAT, revision técnico-mecdnica y demas documentos
obligatorios para la habilitacidn del vehiculo.

b. Dicha informacién serd usada para: verificar el cumplimiento
normativo; asegurar la trazabilidad de la carga; soportar reclamaciones
ante aseguradoras o terceros; prevenir riesgos en la operacion y
asegurar el adecuado estado de la flota vinculada.

Informacién
del conductor
y del personal
operativo no
vinculado
laboralmente

Super Cargo podra tratar datos de conductores propios o de terceros
(propietarios de vehiculo, afiliados, aliados logisticos), tales como:

a. identificacion, licencia de conduccidon, vigencias, cursos,
certificaciones, datos biométricos para control de acceso (si aplica),
resultados de pruebas de alcoholemia, informacién de seguridad vial y
cumplimiento de protocolos operativos.Este tratamiento se efectuara
con las siguientes finalidades:

i.  garantizar la idoneidad, habilitacién y seguridad del personal
operativo;

ii. cumplir con las obligaciones del SARLAFT (debida diligencia,
listas restrictivas, sefiales de alerta, monitoreo continuo);

iii. prevenir fraudes, suplantaciones y riesgos asociados a la
operacion de carga.

Datos
logisticos,

Super Cargo podrd recolectar informacién sobre:
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comerciales y
de trazabilidad

a. guias, manifiestos, érdenes de carga, comprobantes de entrega, sellos,
cddigos de seguimiento, caracteristicas y peso de la mercancia,

de la carga fotografias, informes de alistamiento y novedades del trayecto. Estos
datos se utilizaran para:

i. asegurar el cumplimiento contractual;

ii. mantener trazabilidad completa de la mercancia;

iii. atender reclamaciones, siniestros, verificaciones con

generadores de carga;

iv.  gestionar incidentes operativos y documentar la entrega final.
Informacion Se recolectaran datos asociados a:
de riesgos a. incidentes de trdnsito, accidentes, desvios, alertas de seguridad,

operacionales
y eventos de

comportamientos anémalos del vehiculo, aperturas de puertas sin
autorizacion, pérdida de sefial satelital, deteccién de inhibidores,

seguridad colisiones, frenadas bruscas o cualquier otro evento generado por
dispositivos 10T o sistemas telematicos. La finalidad del tratamiento
sera:
i. investigar incidentes y prevenir su repeticion;
ii.  cumplir con obligaciones de seguridad vial y con el PESV;
iii. gestionar avisos y reclamos ante aseguradoras, clientes o
autoridades;
iv.  alimentar matrices internas de riesgo y reportes SARLAFT
cuando corresponda.
Datos Super Cargo podrad tratar informacién derivada del uso de sistemas internos o

generados por
plataformas
tecnoldgicas,
software o
aplicaciones
moviles

de terceros, tales como aplicaciones de monitoreo, apps de verificacion de
entrega, registros de ingreso a centros de distribucién, firmas digitales,
validacién biométrica, fotografias, geolocalizacién de dispositivos moviles
autorizados y trazabilidad de la operacidn. El uso sera para:

a. control operativo;

b. documentacion del servicio;

c. validaciéon contractual;

d. prevencion de riesgos y fraude digital;

e. cumplir con politicas internas de seguridad de la informacién.

Conservaciony

andlisis de
datos para
SARLAFT y
debida
diligencia

Los datos operacionales anteriores podran ser utilizados como insumo para:
a. analisis de sefiales de alerta;
perfiles transaccionales;

c. monitoreo de operaciones inusuales;
d. documentacién de procesos de debida diligencia;
e. analisis de comportamiento de terceros vinculados a la operacién.

El analisis se realizard bajo criterios de proporcionalidad, minimizacién de
datos y confidencialidad, conforme a la normatividad vigente.
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17.7. TRATAMIENTO DE DATOS PARA REPORTES A AUTORIDADES.

Super Cargo podra tratar, almacenar y reportar datos personales cuando sea requerido para:

Cumplir con los reportes obligatorios ante la Superintendencia de Transporte.
Responder requerimientos de la UIAF en el marco del SARLAFT.

Dar cumplimiento a obligaciones de seguridad vial, trazabilidad y control de flota.
Atender requerimientos judiciales, administrativos o de policia.

oo oo

Este tratamiento se realizard con fundamento en la ley, sin requerir autorizacién adicional del titular
conforme a la Ley 1581 de 2012.

Paragrafo. Principios de proporcionalidad y acceso restringido: El acceso a los datos operativos y
logisticos serd estrictamente limitado al personal autorizado de Super Cargo o terceros que actlen
como encargados del tratamiento, quienes deberan cumplir controles de confidencialidad, seguridad y
uso restringido. Estos datos no podran ser utilizados para fines distintos a los aqui descritos ni para
decisiones automatizadas con efectos juridicos sin intervencién humana significativa.

18. GRABACIONES, FILMACIONES Y COMUNICACIONES

Para el desarrollo de sus finalidades comerciales, contractuales y estratégicas, Super Cargo hara uso de
plataformas tecnoldgicas de terceros para la realizacidon de sus actividades tales como emisién de
comunicados, boletines, infografias, atencion al cliente, material de marketing, reuniones virtuales en
atencion a los compromisos contractuales y administrativos existentes con accionistas, aspirantes a
colaborador, colaboradores actuales, clientes, prospectos, proveedores, contratistas, terceros y en
general con las personas con las que Super Cargo requiera tener una comunicacién directa, entre otros.
Durante el desarrollo de estas actividades se solicitara la autorizacidn de la audiencia para realizar la
grabacién de audio y video, asi como el uso de imagenes para atender el interés legitimo de Super Cargo
de tener un registro de las actividades desarrolladas, dar a conocer en diferentes medios y redes de
comunicacion las actividades y servicios de la compania.

Super Cargo se compromete a revisar cuidadosamente la informacién que sera publicada evitando asi
gue se atente contra la dignidad, intimidad o buen nombre de alguna de las personas que podran
aparecer en sus comunicaciones. La cesidn de derechos de uso de imagenes, fotografias o videos
captadas y/o filmadas en el ambito de la relacidon laboral, comercial, contractual o cualquier vinculo con
Super Cargo, y en general los demdas datos personales compartidos, a través de cualquier medio de
difusidn y comunicacién no trae consigo derechos de recibir compensacién ni reconocimiento alguno
de cualquier tipo, puesto que la autorizacidén y cesion de derechos se efectian de forma gratuita. De
igual forma el Titular de los datos personales entregados, podra ejercer sus derechos en todo momento
siguiendo el procedimiento descrito en esta Politica.

Super Cargo implementard sistemas de videovigilancia en patios, oficinas, rutas y vehiculos, con el fin
de: garantizar la seguridad de los conductores, carga y activos, verificar cumplimiento de protocolos
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operativos, documentar incidentes operativos o eventos de riesgo, cumplir obligaciones contractuales
frente a generadores de carga o autoridades.

Las imagenes podrdn conservarse durante el tiempo estrictamente necesario conforme a los requisitos
operativos, contractuales y de supervisidon de la autoridad competente.

19.COOKIES

Super Cargo utiliza cookies en su sitio web para las siguientes finalidades: a) facilitar el uso, b) facilitar
la navegacion, c) mejorar la experiencia, d) dar cumplimiento de obligaciones legales y contractuales,
e) perfilar y establecer habitos del Titular, f) mejorar la calidad de la pdgina, de acuerdo con los habitos
y estilos de navegacién de los clientes.

20. TRANSMISION Y/O TRANSFERENCIA NACIONAL O INTERNACIONAL

Super Cargo podra compartir la informacion de los datos personales con aquellos terceros que sea
necesario para el desarrollo de sus actividades y objeto social, siempre protegiendo los derechos e
informacién del titular del dato.

La Transmisién o Transferencia de Datos Personales que se realice observara las reglas que para tal
efecto disponga la normatividad aplicable y la autoridad de control, especialmente las siguientes:

a. Cuando se trate de transmisiones o transferencias nacionales de datos personales, Super
Cargo se asegurara del cumplimiento de las exigencias de la legislacion de proteccion de datos
vigente y las medidas de proteccidén por parte del encargado, operador o nuevo responsable,
segun sea el caso.

b. De tratarse de una transferencia internacional se debera asegurar que el pais receptor de los
datos personales proporciona niveles adecuados de proteccién, de la forma que establezca la
legislacidon de cada pais de origen del responsable. Cuando el pais receptor no cumpla con los
estdndares adecuados de proteccion de datos, la transmision o transferencia quedara prohibida
a menos que se configure alguna de las siguientes excepciones legales:

i.  Que el Titular haya dado autorizacién expresa e inequivoca para la transferencia o
transmisién de datos.

ii. Intercambio de datos de caracter médico cuando asi lo exija el tratamiento del Titular
por razones de salud e higiene publica.

iii.  Transferencias bancarias o bursatiles, conforme a la legislacién que les resulte aplicable.

iv.  Transferencias acordadas en el marco de tratados internacionales.

v. Transferencias necesarias para la ejecucién de un contrato entre el Titular y el
responsable del tratamiento, o la ejecucién de medidas precontractuales siempre y
cuando se cuente con autorizacion del Titular.

20.1. TRANSFERENCIA DE DATOS A GENERADORES DE CARGA Y ALIADOS LOGISTICOS:
Super Cargo podra transmitir o transferir datos personales a generadores de carga, aseguradoras,

operadores logisticos, empresas de monitoreo satelital, centros de distribucién y aliados de la cadena
logistica cuando esto sea necesario para: ejecutar el contrato de transporte, garantizar la seguridad de
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la mercancia, cumplir protocolos de trazabilidad, respaldar reclamaciones por siniestros o eventos de
riesgo.

Estas transferencias se realizardn bajo contratos de confidencialidad, seguridad y uso limitado de la
informacion.

21. SEGURIDAD DE LA INFORMACION

Super Cargo adoptara las medidas técnicas, humanas y administrativas necesarias para garantizar la
seguridad de los datos personales objeto de tratamiento, evitando su consulta o acceso no autorizada,
alteracion o uso fraudulento. Debe adoptar la continua actualizacién y seguimiento a los controles de
seguridad de la informacidn requeridos para la proteccion de datos personales que trata Super Cargo.
Estos controles son implementados en el marco de lineamientos definidos por Super Cargo.

Igualmente se tienen documentadas, divulgadas y socializadas las politicas especificas de Seguridad de
la Informacién que respaldan la politica de seguridad de nivel superior y que estipulan la
implementacién de controles de seguridad de la informacion en atencién a lo que se ha declarado
aplicable a la organizacion. Estan dirigidas a trabajadores, terceros (proveedores, contratistas y/o
conductores) clientes y asociados involucrados en la generacién, almacenamiento, procesamiento, uso,
transmisién y eventual eliminacién de la informacién de Super Cargo. Los lineamientos abarcan todos
los temas de la seguridad de la informacién como lo son el recurso humano, la tecnologia, la
documentacién y el entorno fisicos, la relacién con los proveedores y los requisitos legales y
contractuales.

22. DATOS PERSONALES DE UN TERCERO

Super Cargo manifiesta que en ocasiones puede obrar como Encargado de otro responsable de datos
personales cuando asi haya sido pactado entre estas partes. En tales circunstancias, manifiesta Super
Cargo que estara obligado a tratar los datos conforme a las instrucciones impartidas por su responsable
y de conformidad con lo establecido en la legislacién de cada pais. Al no ser el propietario o responsable
de las bases de datos tratadas en estas circunstancias, se sujetard y dard prioridad a la aplicacién de la
politica de tratamiento de datos personales que les establezca su responsable. En caso de que el
responsable, carezca de esta politica o cuando no sea suficiente para proteger los datos personales,
entonces de manera supletiva, aplicara la Presente Politica de Tratamiento de Datos.

23. TEMPORALIDAD DEL DATO PERSONAL

En el Tratamiento de datos personales que realiza Super Cargo, la permanencia de los datos en sus
sistemas de informacién estard determinada por la finalidad de dicho Tratamiento. En consecuencia,
agotada la finalidad para la cual se recolectaron los datos, Super Cargo procederd a su eliminacion o
bien a conservarlos segun lo dispuesto en las disposiciones normativas aplicables, adoptando las
medidas técnicas que impidan un Tratamiento inadecuado.

Para el sector transporte, Super Cargo debera conservar por el término legal aplicable la informacion
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operacional, documental y logistica exigida por la normatividad vigente (Superintendencia de
Transporte, Ministerio de Transporte y demas entidades), incluso después de agotada la finalidad
inicial, cuando sea necesario para fines probatorios, auditorias regulatorias, reclamaciones por
siniestros o cumplimiento del SARLAFT.

24. ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS

Cualquier tipo de peticién, consulta o reclamo, asi como cualquier solicitud de eliminacién de los datos
personales, revocatoria del consentimiento otorgado, limitacion respecto de las finalidades autorizadas
inicialmente  puede ser enviada en cualquier momento al correo electrdnico
admsupercargo@gmail.com

25. PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE HABEAS DATA

Super Cargo como responsable de los datos personales esta obligada a atender las peticiones, consultas
y reclamos relacionadas con los derechos con los que cuenta el Titular respecto de sus Datos
Personales, las cuales se atenderan de conformidad con las siguientes reglas:

a. Personas autorizadas para ejercer los derechos del Titular: Con el fin de garantizar la seguridad
e integridad de la Informacidn, Super Cargo tiene la obligacién de verificar la identidad de las
personas habilitadas para ejercer los derechos del Titular. Las siguientes personas se encuentran
autorizadas para ejercer los derechos del Titular, previa acreditaciéon de su identidad: (i) el
Titular o sus causahabientes; (ii) el representante y/o apoderado del Titular, previa acreditacion
del respectivo poder; (iii) los derechos de los nifios, nifias o adolescentes se ejerceran por las
personas que estén facultadas para representarlos.

b. Informacién minima que debe contener cada solicitud: Para la radicaciéon y atencién de
solicitudes, la persona facultada para ejercer los derechos del Titular debe suministrar la
siguiente informacidn: (i) nombre completo y apellidos; (ii) Datos de contacto (Direccion fisica
y/o electrdnica y teléfonos de contacto); (iii) medios para recibir respuesta a su solicitud; (iv)
motivo(s)/hecho(s) que dan lugar al reclamo con una breve descripcién del derecho que desea
ejercer (conocer, actualizar, rectificar, solicitar prueba de la autorizacién otorgada, revocarla,
suprimir, acceder a la informacion); (v)firma (si aplica) y nUmero de identificacion.

c. Término maximo para resolver las Peticiones, Consultas y Reclamos El término maximo
previsto por la ley para resolver los reclamos es de quince (15) dias habiles, contado a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de
dicho término, Super Cargo informarad al interesado los motivos de la demora y la fecha en que
se atenderd su reclamo, la cual en ningun caso podrd superar los ocho (8) dias habiles siguientes
al vencimiento del primer término. Una vez cumplidos los términos sefialados por la Ley 1581
de 2012 y las demds normas que la reglamenten o complementen, el Titular al que se deniegue,
total o parcialmente, el ejercicio de los derechos de acceso, actualizacién, rectificacion,
supresion y revocacion podra poner su caso en conocimiento de la Superintendencia de
Industria y Comercio —Delegatura para la Proteccién de Datos Personales.
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26. VIGENCIA

Esta Politica de Tratamiento de Datos Personales fue informada a nuestro equipo de trabajo, clientes,
proveedores y terceros en sus aspectos sustanciales y el cumplimiento obligatorio de todos y cada uno
de los aspectos que componen el mismo. En consonancia con lo anterior, el presente Documento
empezara a regir a partir del 01 de julio de 2025. Tiene vigencia hasta la aprobacién y publicacién de
una nueva versidn que sea aprobada por Super Cargo.

27. MODIFICACION DE POLITICAS

Super Cargo se reserva el derecho de modificar o actualizar el presente documento. Toda modificacién
de la politica de proteccion de datos personales de Super Cargo serd informada por medio de la pagina
web y/o a través de canales digitales.
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